| TANK SAKERT |

— skydda din viktigaste information!

Skydda dina kortuppgifter

Att handla pa natet har manga fordelar och ar i regel sdakert. Men var

forsiktig — antalet natbedragerier fortsatter att 6ka trots att kortforetagen
Okar sdakerheten. Har nedan féljer tips kring vad du kan tanka pa for att du
ska handla sdkrare pa natet.

Tips for att skydda dina kortuppgifter

Handla pa sidor som har 3D Secure
(sékerhetslosning for kortbetalning
pa natet).

Lamna aldrig ut dina koder eller
kortuppgifter pa begaran via mejl,
telefon eller sms. Inte heller om
den som kontaktar dig utger sig for
att vara fran banken. Kontrollring
tillbaka!

Handla inte pa osdkra webbsidor.
Valj hellre de som har 3D Secure.

Hor med din bank om vilka
sakerhetslosningar de har for dina
bankkort.

Forvara dina kortuppgifter sdkert,
och inte pinkoden tillsammans med
kortet.

Spara inte kortuppgifter pa
e-handelssidor eller i appar.

Checklista for ditt kort

Har du forlorat ditt bankkort
eller om olovliga kop gjorts pa
kortet, kontakta omedelbart din
bank, sparra kortet och gor en
polisanmalan.

Anvand bankens sdkerhetslosning

for ditt bankkort och satt sparr for
internetkdp. Oppna spérren nar du
vill ndthandla och stang den sedan
igen.

Anvand ett sarskilt kort nar du
vill handla pa natet. Pa sa vis kan
du begrdansa summan som finns
pa kortet. Alternativt anvand ett
kreditkort.

Bestaller du nytt bankkort, hall
extra koll pa posten de kommande
dagarna. Har du mdjlighet att ha
I13s pa brevladan férsvarar du for
bedragaren att fiska upp kort och
pinkod nar de skickats till dig.
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Skydda dina I6senord

Se till att obehoriga inte loggar in i ditt namn och utger sig for att vara du pa
dina konton. Losenord &r vara nycklar pa internet, det ar sa vi identifierar oss
till olika webbsidor. Med starka lI6senord och ett genomtankt anvandande
kommer du langt.

Checklista for att skydda dina I6senord

Anvand starka I6senord — langa
|6senord med stor teckenvariation.

Anvand l6senordsfras — bygg en fras
som ger ett langt I6senord och &r latt
att komma ihag.

Anvand I6senord som &r svara att
gissa, inte namn eller andra ord som
kan kopplas till dig.

Anvand olika l6senord for olika
tjanster.

Anvand tvafaktorinloggning om det
gar. Da kravs mer an ett 16senord
vilket 6kar sakerheten.

Lamna aldrig ut dina lI6senord. Det
Okar risken att de nar obehoriga.

Undvik vanliga ord som finns i
ordboken, och ord av bokstaver som
ligger i en foljd pa tangentbordet,
t.ex. “gwerty”.

Skydda din e-post

En tjanst dar det ar sarskilt viktigt att
anvanda ett starkt |6senord ar e-post.
Det ar ofta till din e-postadress som du
far mejl om aterstéllning av l6senord
for andra tjanster, vilket gor den sarskilt
intressant for bedragare.

Lamna aldrig ut dina I6senord

Aven om |ésenordet &r starkt kan
skyddet bli svagt om I6senordet inte
hanteras pa ratt satt. Lamna aldrig

ut ditt I6senord till nagon via telefon
eller e-post. Myndigheter, banker och
seridsa foretag skulle aldrig be dig om
detta. Forvara ocksa dina l6senord
sdkert. Skriv inte upp dem pa lappar
eller i mobilens anteckningar.

Mer information

Las mer om hur du kan skydda dig
mot bedragerier pa polisen.se och
dinsakerhet.se/tank-sakert.
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